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“As vezes ¢ do passado que ¢ mais dificil de
escapar” (MinorityReport)?

Vivemos em um mundo onde nada parece poder fugir do poder datecnologia e os
especialistas, com frequéncia, usam a expressao: “dados sdo o novo petroleo”, para dar a
dimensdo do atual momento da civilizatorio.

Nesse contexto, estamos assistindo a uma verdadeira revolugdo tecnoldgica onde
nenhum setor estara imune ao conhecimento das técnicas e uso de ferramentas capazes de dar
acesso a dados e informacdes, a exemplo da policia judiciaria, sob pena de restarem obsoletas
velhas formas de investigacdo de crimes, sendo possivel verificar a dimensdo dessa
realidadeconforme palavras de MAGRANI (2018, p. 21) quando diz que nesse ambiente de
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hiperconectividade existe “...um fluxo continuo de informagdes e massiva producido de
dados”, exigindo preparo técnico para o enfrentamento desta realidade.

Por internet das coisas (Internet ofthings — IOT) compreende-sea interacdo maquina-
homem e também maquina-maquina,que cada vez mais amplia possibilidades de geracdo
dedados que ficam armazenadas em ambiente virtual, a exemplo das nuvens (clounds)e que
podem ser acessadas de acordo com regras proprias da internet para os mais diversos
interesses.

Esses registros virtuais sdo como digitais que podem servir como elementos de provas
em uma investigagdo criminal, ou mesmo como elementos corroborativos de outras provas
coletadas.

Isso ja vem acontecendo nos Estados Unidos na América, tanto na area civil como na
criminal, onde dispositivos inteligentes estdo se tornando uma nova espécie de prova e até de

“testemunho”, a exemplo do caserelativo ao assassinato de Nicole VanderHeyden, onde seu

'Delegada de Policia Civil da Bahia, pés-graduada em Direito Plblico e em Inteligéncia de Seguranca
Plblica pela UNIFACS.

*MinorityReport, é um filme de 2002, com direcdo de Steven Spielberg, inspirado no conto homdénimo dePhilip
K. Dick, que mostra uma realidade distépica de uma sociedade onde um departamento denominado:“pré
crimes”, prevé a ocorréncia de delitosporseres sensitivos que se aliam a inteligéncia artificial produzindo
informagdes para que policiais possam atuar.



namorado foi desde o inicio das investigagdes o principal suspeito, contudo, ap6s anélise dos
dados de uma “pulseira inteligente”, usada pela vitima, 0S investigadores afastaram as
suspeitas contra 0 mesmo.

No Brasil, nada impede que investigadores possam coletar dados identificados como
abertos’em conteidos vinculados & internet e a redes sociais, contudo o uso dessas
informacdes como provas deverdo obedecer a preceitos de natureza constitucional, a exemplo
da preservacao da intimidade e da privacidade, ndo podendo haver violagcoes indevidas, sendo,
absolutamente, necessario, em matéria criminal,a devida autorizacdo judicial, quando
necessario o acesso a conteudos que afetem a vida intima e privada do cidaddo para uso em
procedimento investigatorio criminal.

Isto porque o levantamento de provas deve seguir rigidos elementos contidos na lei,
bem como ndo podem estar adstritos a convicgbes pessoais de quem esteja a frente de uma
investigacdo criminal.A coleta de toda e qualquer prova nesse campo deve se pautar pela
objetividade, regras técnicas e conclusfes baseadas em regras legais e preexistentes.

Relacionado as técnicas de investigacdo em meio virtual, no Brasil, ainda sdo poucos
os parametros legais estabelecidos pelo legislador a exemplo do que esta contido na lei 13.441

de 04 de maio de 2017, que prevé a infiltracdo de agentes de policia judiciaria na internet

com o fim de investigar crimes contra a dignidade sexual da crianca e do adolescente.

Os requisitos previstos na lei, supracitada,que alterou o artigo 190 do Estatuto da

Crianca e do Adolescente, para a infiltracdo de agentes de policia civil na interneta fim de

investigar e coletar provas sdo: “lI — sera precedida de autorizacdo judicial devidamente
circunstanciada e fundamentada, que estabelecera os limites da infiltracdo para obtencdo de prova,
ouvido o Ministério Publico; Il — dar-se-4 mediante requerimento do Ministério Puablico ou
representacdo de delegado de policia e conterd a demonstracdo de sua necessidade, o alcance das
tarefas dos policiais, os nomes ou apelidos das pessoas investigadas e, quando possivel, os dados de
conexdo ou cadastrais que permitam a identificacdo dessas pessoas; Il — ndo podera exceder o prazo
de 90 (noventa) dias, sem prejuizo de eventuais renovagdes, desde que o total ndo exceda a 720
(setecentos e vinte) dias e seja demonstrada sua efetiva necessidade, a critério da autoridade judicial. §
12 A autoridade judicial e o Ministério Publico poderdo requisitar relatrios parciais da operagdo de
infiltracdo antes do término do prazo de que trata o inciso Il do § 12 deste artigo.§ 22 Para efeitos do
disposto no inciso | do § 12 deste artigo, consideram-se: | — dados de conexdo: informacdes referentes
a hora, data, inicio, término, duracéo, endereco de Protocolo de Internet (IP) utilizado e terminal de

origem da conexdo; Il — dados cadastrais: informagdes referentes a nome e enderego de assinante ou

¥ Dados abertos: sd0 aqueles onde nao ha restricdo de acesso.



de usuério registrado ou autenticado para a conexdo a quem endere¢o de IP, identificacdo de usuario
ou codigo de acesso tenha sido atribuido no momento da conexdo. 8§ 32 A infiltracdo de agentes de
policia na internet ndo sera admitida se a prova puder ser obtida por outros meios.”

Nesse sentido, o trabalho operacional de investigacdo criminal, devera ser precedido
de treinamento técnico e profissional das ferramentase técnicas que serdo utilizadas na
internetpara a obtencdo das provas, posto que a propria lei indica os requisitos a serem
seguidos e a metodologia de investigacdo e coleta que servirdo de baliza de legalidade da
prova.

Com relacdo a protecdo do cidaddo contra os excessos do setor privado e publico na
coleta de dados pessoais, 0 Brasil ainda ndo possui uma lei geral como a que entrou em vigor
na Europa em 25 de maio de 2018 cujo nome é General Data ProtetionRegulation (GDPR),
contudo tramitam projetos no Congresso Nacional havendo grande clamor para a regulagéo
no setor.

Compreende-se que o Brasil ja precisa de uma regulacdo de protecdo de dados e
esperam-se normas gerias para breve. Os projetos de lei no Congresso Nacionalforam
impulsionadosap6s o0s escandalos de vazamentos de dados do facebook e da
CambridgeAnalytic, sobretudocom o uso que dados pessoais foram feitos na campanha
presidencialque elegeu Donald Trump, tendo sido aprovado em 29/05/2018 o projeto de lei
4060/12 na Camara dos Deputados, ainda sendo exigido tramitacdo no Senado. Contudo, o
projeto ndo prevé normas de natural criminal, cuja necessidade a cada dia se fardo presentes, a
exemplo da regulagéo de investigagdo em aplicativos como whatsappe telegram, mas a lei de
protecdo de dadosnorteara as investigacGes criminais, naturalmente, como normas gerais, até
que as especificas sejam editadas.

Fato é que a cada dia a exigéncia para o conhecimento do modo de se fazer coleta de
provas em meio virtual, bem como regulacGes legais se fazem necessarias, tendo em vista
gue muitos crimes sdo praticados em ambiente digital e os registros deixam marcas que
podem ser seguidas por um investigador, a exemplo devestigios digitais deixados em redes
sociais.

As marcas deixadas por opinides pessoais, registros de viagens, aquisi¢es
patrimoniais, local de moradia, relacionamentos, tudo isso pode significar muito de quem
deixasuas marcas na internet.

Diante deste quadro se tornou praticamente impossivel realizar uma boa investigacao

criminal sem o uso de ferramentas digitais.



O antigo formato de oitivas em salas fechadas, com depoimentos, declaracbes e
interrogatériosperderam o mesmo valor que tinham antes, pois serviam para levantamento de
informacdes que eram coletadas de forma ‘bracal” que hoje em dia podem até ja serem
conhecidas, independente, destas técnicas antigas.

Registre-se que nossos dados séo inseridos em bancos de dados de empresas privadas
e de orgdos publicos e Ia ficam armazenados, a exemplo dos cadastros que fazemos em lojas
de departamentos e mercados, onde trocamos a inser¢do de nosso CPF por descontos em
compras, e 0 uso destas informacgdes deverdo se pautar pelo respeito a intimidade dos
cidaddos, contudo, investigagcbes criminais com regras previamente estabelecidas para
deverdo ser autorizadas.

A lei geral de dados da Europa, em vigor desde o dia 25/05/2018 (GDPD), prevé
cooperacdo entre autoridades nacionais e internacionais sobre dados criminais. Essa
cooperacdo denomina-se: ProtectionDirective for Police and Criminal Justice Authorities
(Diretiva de Protecdo para Autoridades Policiais e de Justica Criminal), objetivando
fortalecimento na troca de informacGes entre lawenforcements(acordos legais) de paises da
unido europeia e relativo a entidades supranacionais, como a Interpol, e a0 mesmo tempo
assegurar que os dados cambiados sejam devidamente protegidos.

Esse é o cenario que temos hoje e o0 que se avizinha e quem nao estiver preparado

pouco podera entender e realizar nesse mundo cuja forca da tecnologia se impde.
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